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Разрешения API и согласие администратора для Discussions

Обзор
Многие  решения  SharePoint  Framework  объявляют  разрешения  Microsoft  Graph,
которые  администратор  клиента  должен  одобрить на  странице  Доступ  к  API  (API
access)  Центра  администрирования  SharePoint.  Discussions  к  ним  не  относится.
Пакет объявляет ни одного запроса разрешений API, не регистрирует приложение
в  Microsoft  Entra  ID  и  не  показывает  запрос  согласия  ни  пользователям,  ни
администраторам. Всё, что делают веб-части  - чтение и запись досок, тем, ответов,
подписок, вложений  и  изображений, поиск  людей  для  @упоминаний,  - проходит
через SharePoint REST API сайта, на котором находится доска, от имени вошедшего
пользователя.

В этой статье этот факт зафиксирован для проверки безопасности, объясняется, что
администратор видит и чего не видит при установке, и  перечислено  то немногое,
что всё же покидает клиент (тенант).

Кратко для проверяющих
Вопрос Ответ

Разрешения Microsoft Graph,
запрашиваемые пакетом?

Нет

Другие разрешения API (Azure DevOps,
пользовательские API)?

Нет

Записи на странице Доступ к API после
развёртывания?

Нет - нечего одобрять или отклонять

Собственная регистрация приложения
или субъект-служба в Microsoft Entra?

Нет

Запросы согласия администратора или
пользователя?

Нет

Удостоверение, используемое для
доступа к данным?

Вошедший пользователь, при каждом
запросе

Вызываемые API?
Только SharePoint REST API текущего
сайта

Разрешения приложения (app-only),
служебные учётные записи,

Нет
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Вопрос Ответ

сохранённые учётные данные?

Содержимое, отправляемое в Vitextra
или третьим сторонам?

Нет; только проверка лицензии и
телеметрия использования с
техническими идентификаторами

Требуется ли на сайте
пользовательский скрипт?

Нет

Что вызывает решение
Веб-части  используют  HTTP-клиент  SharePoint  Framework,  который  отправляет
каждый запрос с  удостоверением  текущего пользователя. SharePoint  применяет к
каждому вызову  разрешения  пользователя  -  точно  так  же, как  к  представлениям
списков  в  разделе  Содержимое  сайта  (Site  contents).  Используются  следующие
конечные точки:

- Списки и элементы списков  текущего сайта  - чтобы найти списки Discussions по
их  маркерным  столбцам,  создать  их  при  первом  использовании  (для  этой
единственной  операции  нужно  разрешение  Управление  списками),  а  также
читать  и  записывать  доски,  темы,  ответы,  подписки,  лайки,  жалобы  и  статусы
утверждения.

- Вложения элементов списков - файлы, прикреплённые к темам и ответам.
- Файлы  и  папки  библиотеки  документов  Discussions Assets  - изображения,

вставленные в редакторе форматированного текста.
- Служба  выбора  людей  SharePoint  -  подсказки,  которые  показываются  после

ввода @, и сопоставление выбранного человека с пользователем сайта. Это та же
служба,  которую  использует  стандартный  элемент  выбора  людей  SharePoint;
Microsoft Graph она не вызывает.

- Список  сведений  о  пользователях  сайта  -  имена  авторов  и  идентификатор
текущего пользователя.

Ни  один  запрос  не  направляется  в  Microsoft  Graph,  Exchange,  Teams  или  любую
другую  службу  Microsoft  365,  и  веб-часть  не  отправляет  электронную  почту.
Полный  перечень списков  и  столбцов  - в  статье  KB10411. Где  Discussions  хранит
ваши данные: списки, столбцы и конфиденциальность.
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Примечание

Поскольку  применяются  собственные  разрешения  пользователя,  веб-часть  не
может  показать  никому  больше,  чем  SharePoint  показал  бы  ему  в  списках:
читатели  видят  утверждённые  темы,  модераторы  -  ожидающие,  гости  -  то,  что
разрешают  их  разрешения  на  сайте. Модель  ролей  описана  в  статье  KB10408.
Разрешения в Discussions: кто может читать, писать и модерировать.

Что видит администратор при установке
1.  Пакет  vitextra.discussions.sppkg  загружается  в  каталог  приложений
клиента  (или  каталог  приложений  семейства  сайтов)  и  включается  командой
Включить  приложение  (Enable  app).  В  диалоге  указан  домен,  с  которого
загружаются скрипты, и предлагается параметр Добавить на все сайты  (Add to all
sites); раздела разрешений в нём нет, потому что пакет их не объявляет.

2.  Страница  Доступ  к  API  (  →  Дополнительно  →  Доступ  к  API)  не  меняется:  на
вкладке Ожидающие запросы (Pending requests) не появляется ни одного запроса
от Vitextra  Discussions, и  одобрять ничего  не  нужно. Если  ваша организация  ведёт
реестр  одобренных  разрешений  API,  запись  для  Discussions  -  просто  «не
запрашиваются».

3. Веб-часть добавляется на страницу, как любая другая, и  первый пользователь с
разрешением Управление списками создаёт доску. Пользователи никогда не видят
диалог согласия.

Шаги установки и обновления такие же, как у любого продукта Vitextra:  KB10035.
Как  установить  продукт  Vitextra  в  SharePoint  Online,  KB10050.  Как  обновить
решение  Vitextra  на  SPFx  в  SharePoint  Online  и  KB10361.  Каталог  приложений
клиента или каталог приложений семейства сайтов: куда развёртывать приложения
Vitextra.  Общая  процедура  для  пакетов,  которые  запрашивают  разрешения,
описана  в  статье  KB10360.  Как  одобрить  разрешения  Microsoft  Graph  API  для
решений  Vitextra  в  Центре  администрирования  SharePoint;  для  Discussions  эта
статья не нужна.
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Предупреждение

Если после обновления на странице Доступ к API когда-либо появится запрос от
Vitextra Discussions, значит, его объявляет новая версия, и об этом будет сказано в
заметках о выпуске этой версии. Версия 26.10.2 не объявляет ни одного.

Приложение Microsoft Teams
Пакет приложения Teams, который каталог приложений формирует для вкладки и
личного  приложения,  тоже  не  объявляет  областей  Microsoft  Graph.  Его  манифест
ссылается  только  на  сам  SharePoint  Online  -  стандартный  механизм,  с  помощью
которого  вкладка  SPFx  выполняет  вход  пользователя  на  сайт  команды,  -  и  на
обычные  домены  входа  SharePoint  и  Microsoft  365.  Поэтому  в  Центре
администрирования  Teams  у  приложения  нет  разрешений  API,  которые  нужно
предоставлять. Как добавить приложение в Teams, описано в статье KB10393. Как
добавить Discussions в Microsoft Teams.

Что покидает клиент
Назначение Что отправляется Куда

Файлы продукта
Обычный запрос
браузера за скриптами и
значками веб-частей

static.vitextra.com

Проверка лицензии

Идентификатор клиента
(Tenant ID),
идентификатор объекта
пользователя, адрес
сайта и идентификатор,
название и версия
продукта

vitextra.com

Телеметрия
использования

Событие при загрузке
веб-части (продукт и
версия, идентификатор и
адрес сайта,
идентификатор объекта
пользователя, язык
интерфейса, работает ли
в Teams) и технические

Azure Application Insights
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Назначение Что отправляется Куда

сведения об ошибках

Ни одна  тема, ответ, вложение, изображение, подписка или список  пользователей
не  отправляются  в  Vitextra  или  третьим  сторонам.  Обзор  по  всем  продуктам
Vitextra, включая расположение данных и GDPR, - в статье KB10363. Где продукты
Vitextra хранят ваши данные: конфиденциальность, расположение данных и GDPR.

Где находится разрешение на отправку почты
Discussions  намеренно  не  отправляет  электронную  почту, поэтому  ему  не  нужны
Mail.Send  или  разрешение  приложения  на  отправку  от  имени  почтового  ящика.
Веб-часть  ведёт  список  Discussions Subscriptions  и  столбец  Упоминания;
доставка  - задача  потока  Power  Automate, который владелец сайта  настраивает в
своей  среде.  Этот  поток  использует  подключения  создавшего  его  человека  -
подключение  SharePoint  для  чтения  списков  и  подключение  Office  365  Outlook
(или  общего  почтового  ящика)  для  отправки,  -  а  согласие  на  эти  подключения
даётся  в  Power  Automate,  в  рамках  политик,  которые  ваша  организация  уже
применяет  к  потокам.  Контракт  между  списками  и  потоком  описан  в  статье
KB10414. Как работают уведомления в Discussions: подписки, упоминания и Power
Automate.

Подсказка

Для анкеты безопасности:  «Решение  - это пакет SharePoint  Framework, который
не  объявляет  запросов  разрешений  API,  не  имеет  собственного  приложения
Entra  ID,  вызывает  только  SharePoint  REST  API  размещающего  сайта  с
делегированным  удостоверением  вошедшего  пользователя,  хранит  всё
содержимое  в  списках  этого  сайта  и  отправляет  поставщику  только
идентификаторы  лицензии  и  телеметрии».  Каждое  утверждение  можно
проверить  в  каталоге  приложений,  на  странице  Доступ  к  API  и  в  сетевой
трассировке браузера.
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Термины
Веб-часть
Веб-часть — это основной строительный блок функциональности или содержимого,
размещаемый на странице SharePoint. Некоторые веб-части поддерживают
настройку, например изменение параметров веб-части или ее внешнего вида.

Каталог приложений
Каталог приложений — это специальный сайт SharePoint, на котором хранятся
приложения для SharePoint, Teams и других служб Microsoft 365. Глобальные
администраторы или администраторы SharePoint могут передавать приложения из
магазина AppSource, пользовательские приложения собственной разработки или
сторонние приложения для внутреннего использования в организации и управлять
ими. В клиенте может быть только один каталог приложений уровня клиента; для
отдельных семейств сайтов можно добавлять каталоги приложений семейства
сайтов.

Разрешения приложения
Разрешения приложения позволяют приложению работать без вошедшего в
систему пользователя, например в качестве фоновой службы или управляющей
программы (демона). Они всегда требуют согласия администратора, и приложение
получает доступ ко всем данным, на которые распространяется разрешение.

Регистрация приложения
Регистрация приложения — это процесс регистрации приложения в Microsoft Entra
ID, чтобы оно могло использовать платформу удостоверений Майкрософт для
проверки подлинности пользователей и вызова защищенных API, таких как
Microsoft Graph. Регистрация определяет удостоверение приложения, его учетные
данные, URI перенаправления и разрешения API.

Сайт
Сайт SharePoint — это контейнер для информации на платформе SharePoint. Сайты
обычно предоставляют такие возможности, как библиотеки документов, списки,
календари, доски обсуждений и рабочие процессы, что упрощает совместную
работу, коммуникацию и управление документами в командах или между
подразделениями. Сайты можно настраивать в соответствии с конкретными
потребностями и рабочими процессами организации.

Список
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Термины
Список — это единица хранения данных в SharePoint. Список может содержать
столбцы разных типов, типы контента и представления. Библиотека документов —
это особый тип списка, поэтому она наследует его функциональность.

Azure DevOps
Azure DevOps Services (ранее Visual Studio Team Services) — это облачный продукт,
который предоставляет возможности контроля версий, управления требованиями,
автоматизированных конвейеров сборки и выпуска, а также тестирования.

Microsoft 365
Microsoft 365 — это облачная служба по подписке, объединяющая приложения для
повышения производительности, такие как Word, Excel, PowerPoint и Outlook, с
облачными службами, такими как SharePoint, OneDrive, Teams и Exchange Online, а
также расширенные средства обеспечения безопасности и управления
устройствами.

Microsoft Entra ID
Microsoft Entra ID (ранее Azure Active Directory) — это облачная служба управления
удостоверениями и доступом от корпорации Майкрософт. Она позволяет
организациям эффективно управлять удостоверениями пользователей и доступом
к различным внутренним и внешним ресурсам, а также защищать их. К этим
ресурсам относятся Microsoft 365, платформа Azure и тысячи других приложений
SaaS (программное обеспечение как услуга).

Microsoft Graph
Microsoft Graph — это REST API, защищенный с помощью Microsoft Entra ID (ранее
Azure Active Directory) и OAuth 2.0. Он предоставляет единую конечную точку для
доступа к данным и службам Microsoft 365, таким как SharePoint, Outlook,
OneDrive, Teams и другим.

Power Automate
Microsoft Power Automate — это облачная служба, которая позволяет пользователям
создавать автоматизированные рабочие процессы между приложениями и
службами. Она позволяет автоматизировать повторяющиеся задачи и процессы,
такие как сбор данных, уведомления и утверждения, без глубоких знаний в
области программирования.
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Термины

REST API
REST API (Representational State Transfer Application Programming Interface) — это
стандартизированный способ взаимодействия программных приложений через
Интернет. Он позволяет клиентам запрашивать и изменять данные на сервере с
помощью стандартных методов HTTP, таких как GET, POST, PUT и DELETE. REST API
широко используются для создания веб-служб, которые являются
масштабируемыми, гибкими и доступными для различных клиентских приложений.

SharePoint
SharePoint — это веб-платформа для совместной работы, которая предоставляет
средства управления содержимым и документами, приложения рабочих процессов,
поиск и другие инструменты, помогающие сотрудникам и командам работать
вместе. SharePoint также является безопасным местом для хранения общей
информации, ее организации и доступа к ней.

SharePoint Online
Облачная версия SharePoint — веб-платформы для совместной работы в составе
Microsoft 365, которая предоставляет широкий набор возможностей для хранения
цифровой информации, содержимого и знаний организации, обмена ими и
управления ими.
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